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上智大学では多要素認証を導入した統合認証システム（シングルサインオン、以下 SSO）にてシステム

へのログインを実施しています。 

多要素認証は、セキュリティをより強固にするために ID/パスワードに加えて別の認証情報を入力す

る仕組みです。学外のネットワークから学内システムにアクセスする際に必要になります。 

※学内ネットワーク（sophiawifi2019 など）の使用時には多要素認証は要求されません。 

 

統合認証システムのログイン対象のシステムは、2026 年 2 月現在、以下の通りです。 

⚫ ソフィアメール 

⚫ Loyola 

⚫ My Sophia 

⚫ Moodle 

⚫ CaLabo MX 

⚫ セルフ学修ポートフォリオ 

⚫ My OPAC（図書館 OPAC） 

⚫ メーリングリストシステム 

⚫ Zoom 

⚫ VPN 

⚫ 証明書発行システム 

⚫ キャリアセンターシステム 

 

多要素認証の対象者は、2026 年 2 月現在、以下の通りです。 

⚫ 教職員 

⚫ 学生（短期大学部も含む） 

⚫ 名誉教授 
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1. 統合認証システムの多要素認証について 

2025 年 8 月 29 日より、統合認証システム（シングルサインオン/SSO）にログインする際の多要素

認証が導入されました。 

多要素認証は、セキュリティをより強固にするために ID/パスワードに加えて別の認証情報を入力す

る仕組みです。個人のスマートフォンにインストールした専用アプリに表示されるワンタイムコードを入

力して認証します。 

情報セキュリティ強化の観点から、多要素認証は 2026 年 2 月 26 日に全体適用を行いました。 

多要素認証によるログインの方法は、「2.アプリケーションの準備」以降を参照してください。 

 

2. アプリケーションの準備 

統合認証システムのログインにはスマートフォンが必要となります。 

ご自身のスマートフォンに「Microsoft Authenticator」をインストールしてください。 

スマートフォンをお持ちでない場合は、情報システム室までメールでお問い合わせください。 

 

  

  

 

3. ログイン方法 

3.1. 初回ログイン方法 

多要素認証導入後、はじめて統合認証システムにログインする場合の手順をご案内します。 

 

 

 

 

用意するもの 

 

 

 

 

 

 

 

 

 

※QR コードを読み取る操作がありますのでそれぞれ別で用意してください。 

QR コードを表示させる端末 

（PC 等） 

 

QR コード読み取る端末 

（スマートフォン等） 

画面に表示された QR コードを読み取る操作がありますので、初回設定は、パソコン（QR コードを

表示させる端末）とスマートフォン（QR コード読み取る端末）をご用意ください。 
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① 情報システム室の WEB サイト

https://ccweb.cc.sophia.ac.

jp 

にアクセスし、ログインするシステム

のアイコンをクリックします。 

ここでは例として Loyola を使用し

ますが、どのシステムでも動きは同

じです。 

ご自身が使用したいシステムのアイ

コンをクリックしてください。 

 

② 統合認証システムのログイン画面が

表示されるので、ID（学生番号/教

職員番号）とソフィア ICT アカウン

トのパスワードを入力してログイン

します。 

 

③ QR コードが表示されます。この時

点では、スマートフォンのカメラア

プリ等で QR コードを読み込まな

いでください。 

 

※QR コードが表示されるのは初

回のみです。 

2 回目以降のログインの場合は、 

P8「3.2 回目以降のログイン方

法」をご確認ください。 

 

※多要素認証を設定した状態で

「Microsoft Authenticator」

をアンインストールしてしまった

など、再度 QR コードが必要とな

った場合は、 

P13「3.4.ワンタイムコードのリ

セットについて」をご確認くださ

い。 
  

④ スマートフォンで

「Authenticator」を起動します。 
 

https://ccweb.cc.sophia.ac.jp/
https://ccweb.cc.sophia.ac.jp/
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⑤ 右の画面が表示された場合「承認す

る」をタップします。 

 

 

⑥ 「続行」をタップします。 

 

⑦ 「QR コードをスキャン」または QR

コードのアイコンをタップします。 

 

 

 

 

 

 

または 
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⑧ カメラへのアクセスについてメッセ

ージが表示されるので「許可」また

は「今回のみ」を選択します。 

 

 

 

 

 

iOS 端末の場合   Android 端末の場合 

   

 

 

⑨ QR コードをスキャンする画面に

なるので、統合認証システムに表

示されている QR コードを読み

取ります。 

  

⑩ QR コードの読取が完了すると、

「Microsoft Authenticator」

アプリの「sophia」の項目にワン

タイムコードが表示されます。その

コードを「ワンタイムコード」に入

力して、「Submit」をタップしま

す。 

デバイス名の入力は任意です。 

※コードを入力する際、3 桁と 

3 桁の間にスペースは入れない

でください。 

 

 

 

 

 

         



 

7 
 

⑪ 認証が完了し、システムにログイ

ンできます。 

 

 

 

3.2. 2 回目以降のログイン方法 

2 回目以降のログイン手順をご案内します。 

① 情報システム室の WEB サイト

https://ccweb.cc.sophia.ac

.jp 

にアクセスし、ログインするシステ

ムのアイコンをクリックします。 

ここでは例として Loyola を使用

しますが、どのシステムでも動きは

同じです。 
 

② 統合認証システムのログイン画面

が表示されるので、ID（学生番号/

教職員番号）とソフィア ICT アカウ

ントのパスワードを入力します。 

 

③ ワンタイムコードを入力する画面が

表示されます。 

スマートフォンの「Microsoft 

Authenticator」アプリを開き、

「sophia」の項目に表示されたワ

ンタイムコードを確認してくださ

い。 

 

https://ccweb.cc.sophia.ac.jp/
https://ccweb.cc.sophia.ac.jp/
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④ 「Microsoft Authenticator」

アプリで確認したワンタイムコード

を、「ワンタイムコード」に入力しま

す。 

※コードを入力する際、3 桁と 

3 桁の間にスペースは入れないで

ください。 

 

 

 

⑤ 認証が完了し、システムにログイン

できます。 
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3.3. 初回設定の読み込みがうまくいかなかった場合 

  はじめに使用していた WEB ブラウ

ザ（Safari,Microsoft 

Edge,Firefox,Google 

Chrome 等）とは別のブラウザもし

くは新しいタブで情報システム室の

WEB サイト

https://ccweb.cc.sophia.ac.

jp 

にアクセスします。アプリケーション

選択後、統合認証システムのログイ

ン画面が表示されるので、ID（学生

番号/教職員番号）とソフィア ICT

アカウントのパスワードを入力しま

す。 

 

② QR コードが表示されます。    

この時点では、スマートフォンのカ

メラアプリ等で QR コードを読み込

まないでください。 

 

  

③ パソコンの画面はそのままの状態

でスマートフォンをご確認くださ

い。 

初めに読み込んだワンタイムコード

を削除します。 

（間違って表示されているコードに

関しては削除しても問題ございま

せん。） 

 

 

※iPhone の場合 

1，表示されているコードをスワイプ 

2，削除をタップ 

 

←Swipe 

https://ccweb.cc.sophia.ac.jp/
https://ccweb.cc.sophia.ac.jp/
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 ※Android の場合 

1，コード右の【＞】をタップ 

2，右上の歯車マークをタップ 

3，【アカウントを削除】をタップ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

④ QR コードを読み取る画面を表示す

る 

※iPhone の場合 

「QR コードをスキャン」または QR

コードのアイコンをタップします。 

 

 

 

 

 

 

または 
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 ※Android の場合 

1，【アカウントの追加】または【+】を

タップ 

2，【職場または学校アカウント】を

選択 

３，【QR コードをスキャンします】を

選択 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

⑤ カメラへのアクセスについてメッセ

ージが表示されるので「許可」また

は「今回のみ」を選択します。 

iOS 端末の場合   Android 端末の場合 
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⑥ QR コードをスキャンする画面にな

るので、統合認証システムに表示さ

れている QR コードを読み取りま

す。 

  

⑦ QR コードの読取が完了すると、

「Microsoft Authenticator」ア

プリの「sophia」の項目にワンタイ

ムコードが表示されます。そのコー

ドを「ワンタイムコード」に入力して、

「Submit」をタップします。 

デバイス名の入力は任意です。 

※コードを入力する際、3 桁と 

3 桁の間にスペースは入れないで

ください。 

30 秒以内に「Submit」のタップま

で完了させてください。 
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3.4. ワンタイムコードのリセットについて 

下記の場合はワンタイムコードのリセットを実施してください。 

⚫ スマートフォン（Authenticator アプリインストールしている端末）を機種変更した。 

⚫ スマートフォン（Authenticator アプリインストールしている端末）を紛失した。 

⚫ Authenticator アプリをアンインストールした。 

⚫ Authenticator アプリ内の設定を削除した。 

⚫ それ以外の理由によりワンタイムコードを新しく設定したい。 

 

① 統合データベースにログインします。 

 https://idb.sophia.ac.jp/sophiaDBunion/login 

 

 ※統合データベースの２段階認証が完了していない方は、まず「こちら」の手順から設定を 

完了してください。 

 

② 「Authenticator アプリ初期化」をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

③ 「OK」をクリックします。 

 

 

 

 

 

④ 「閉じる」をクリックします。 

処理が完了するまで最大 5 分程度かかりますので 

 少し時間をおいてから⑤の作業を行って下さい。 

 

 

 

 

 

  

https://idb.sophia.ac.jp/sophiaDBunion/login
https://ccweb.cc.sophia.ac.jp/userguide/password/idb-2fa/
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⑤ 【3.1. 初回ログイン方法】の手順に戻り設定してください。 

※Authenticator アプリ内に古い設定が残っている場合は下記手順で削除してください。 

 

（１）スマートフォンで「Authenticator」を起動します。 

 

（２）古い設定を削除します。 

※iPhone の場合 

1，表示されているコードをスワイプ 

2，削除をタップ 

 

 

※Android の場合 

1，コード右の【＞】をタップ 

2，右上の歯車マークをタップ 

3，【アカウントを削除】をタップ 

 

 

 

 

 

 

（３）警告が表示される場合は、「続行」をタップします。 

 

 

 

 

  

←Swipe 
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4. スマートフォンのみを利用しての多要素認証について 

「3.1 初回ログイン方法」にて設定を行うことを強く推奨していますが、手元にスマートフォンしかない

などの理由で設定できない場合に、スマートフォンだけで多要素認証の設定を行う方法となります。 

なお、スマートフォンでアプリケーションを切り替えながら設定する方法となりますので、設定の難易

度が高くなります。 

① Authenticator のアプリを立ち上

げ画面上部の【+】を選択する 

（このとき、sophiawifi2019 には

接続しないでください。 

例：4G/5G/自宅の Wi-Fi） 

 

 

 

 

② 【その他（Google、Facebook な

ど ） 】 ま た は 【 他 の ア カ ウ ン ト

（Google、Facebook など）】を選

択 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

③ [コードを手動で入力] を選択する 

または [Enter code manually] 

を選択する 
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④ 「アカウントを追加画面」が表示されま

す。 

 

 

 

 

 

 

 

 

 

⑤ Authenticator の画面はそのまま

の状態で 

情報システム室の WEB サイト

https://ccweb.cc.sophia.ac.jp 

にアクセスし、ログインするシステムの

アイコンをクリックします。 

ここでは例として Loyola を使用しま

すが、どのシステムでも動きは同じで

す。 

 

 

 

⑥ 統合認証システムのログイン画面が表

示されるので ID（学生番号/教職員番

号）とソフィア ICT アカウントのパス

ワードを入力します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

⑦ 「QR コードが読み込めない場合ここ

をクリック」をタップ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

https://ccweb.cc.sophia.ac.jp/
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⑧ キーをコピーし、 

Authenticator の 秘密鍵 の部分

にペーストする。アカウント名は

「sophia」や「学生/教職員番号」を

入力。 

「完了」をタップ。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

  

ペースト 

コピー 

Sophia や学生/教職員番号等 
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⑨ 「Microsoft 

Authenticator」アプリの

「sophia」または「学生/教職員

番号」の項目が表示されます。 

そのコードをコピーして WEB

ブラウザの「ワンタイムコード」に

入力して、「Submit」をタップし

ます。 

デバイス名の入力は任意です。 

 

※iPhone の場合 

1. ６桁の数字の部分をタップし

てコピー 

2.  WEB ブラウザを開き、ワン

タイムコードの欄にペースト 

3. 【Submit】をタップ 

 

 

 

 

※android の場合 

1. 「sophia」または「学生/教職

員番号」の項目をタップ 

2. ６桁の数字の部分をタップし

てコピー 

3. WEBブラウザを開き、ワンタ

イムコードの欄にペースト 

4. 【Submit】をタップ 

 

＜iPhone の場合＞ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

＜android の場合＞ 

 

 

 

1.  

 

 

 

 

2.  

 

 

 

 

 

 

 

 

 

 

 

 

3.  

 

 

 

 

 

 

 

 

 

  

6 桁の数字の部分をタップ

してコピー 

1 

2 

3 

1 

2 

ワンタイムコード

の欄にペースト 

4 

6 桁の数字の部分を

タップしてコピー 

ワンタイムコードの

欄にペースト 

3 
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⑩ 認証が完了し、システムにログイ

ンできます。 

次回のログイン以降は「3.2 2

回目以降のログイン方法」をご確

認ください。 

 
 

5. その他 

⚫ スマートフォンの機種変更、紛失、「Microsoft Authenticator」をアンインストールして

しまったなど、再度 QR コードが必要な場合は、【3.4. ワンタイムコードのリセットについ

て】に沿って設定をおこなってください。 

⚫ スマートフォンをお持ちでない場合は、情報システム室へメールにてお問い合わせくださ

い。 

⚫ 「Microsoft Authenticator」以外の多要素認証アプリケーションについて、情報システ

ム室ではサポートは行えませんが、ご利用いただくことは問題ありません（例： 「Google 

Authenticator」「Duo Mobile」等）。 

ただし、初期設定を含め、利用している過程で生じた問題につきましては、すべて自己解決

くださるようお願いいたします。 

⚫ 初回設定のQRコード読み取りを1回でもコードを打ち間違えるもしくは、長時間放置すると

QRコードが切り替わります。機種変更をした・入力できていたコードをアプリケーション側で

削除してしまった以外で何度入力しても【無効なコードです】と出てきてしまう場合は、【3.3. 

初回設定の読み込みがうまくいかなかった場合】に沿って再度設定をおこなってください。 
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